Projet GreenTech Solutions THOMAS Samuel

Phase 1 : Planification & Conception (70 points)
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2. Tableau d’adressage complet

Serveur Rale Localisation VLAN IP Passerelles anydesk
Controleur de domaine AD (Windows
4 SRV-AD Server) & DNS Nantes 280 192.166.1.10/24 FIREWALL-NANTES 1343632288
I SRV-DHCP DHCP Nantes 280 192.168.1.11/24 FIREWALL-NANTES
SRV-FICHIERS Partages de fichiers & gestion NTFS Nantes 280 192.168.1.12/24 FIREWALL-NANTES
| SRV-WEB APPACHE Nantes 290 192.168.3.21/24 FIREWALL-NANTES
SRV-PKI Autorité de certification interne Nantes 290 192.168.3.20/24 FIREWALL-NANTES
Supervision et SIEM (Wazuh, Graylog,
SRV-LOGS Zabhbix) Nantes 280 192.168.1.13/24 FIREWALL-NANTES
POSTE-CLIENT poste client de test gpo/user/domaine  Nantes 285 dhcp FIREWALL-NANTES
3 SRV-REPLICA SRV-REPLICA Second controleur AD + DNS Bordeaux 281 192.168.2.10/24 FIREWALL-BORDEAUX
Wl FIREWALL-NANTES Nantes 280 192.168.1.1/24,172.16.100.11/22 FIREWALL-NANTES
il FIREWALL-BORDEAUX Bordeaux 281 192.168.2.1/24, 172.16.100.15/22 FIREWALL-BORDEAUX
£y PLAGE DHCP: 192.168.10.100-150/24
&l VLAN SERVEUR 280
VLAN CLIENT 285
VLAN DMZ 290
P . . .
Phase 2 : Déploiement des Services (20 points)
1. Active Directory
— Utilisateurs et ordinateurs Active Directory x

Fichier ~Action Affichage 7

om0/ XEG= H L aETER
: Utilisateurs et ordinateurs Active| Nom . Type Description
- Requétes enregistrées %Alihababoua Utilisateur
v th_uma_-s.!ocal &, Arnaud ping... Utilisateur
- Ezllr::u-ters %Darothéfcu... Utilisateur
:.' Domain Controllers &, Michel jaguar Utilisateur
o __E Entregsise E;.Pauljacques Utilisateur
51 Groupes &, samuel THO... Utilisateur
B Ordinateurs E;.Stephane he... Utilisateur
___ Serveurs & Yvenne perr... Utilisateur

= Utilisateurs

ForeignSecuntyPrincipal:

| Managed Service Accour
Users

2. DHCP & DNS




@ DHCP Adresse IP de début Adresse IP de fin Description | Actions
v § SRV-DHCP.thomas.ocal $D192.168.10.100 192.168.10.150 Plage d'adresses pour la distribution Pool d adresses -
v B .
(.3 Options de serveur Autres actions
v [ Etendue [192.168.10.0] DHCP_(
i} Pool d'adresses
_» Baux d'adresses
» [E] Réservations
T, Options d'étendue
) Stratégies L
[ Stratégies
5 [# Filtres
> [ IPvE
é DNS Nom Type Données Horodateur
v i SRV-AD.thomas.local 3
. - J_msdcs
w | Zones de recherche direc j vites
> [ _msdesthomas.local ::I-tc
> |-, thomas.local 3‘ :
» (| Zones de recherche invel ::I'u P .
» | Points d'approbation DomainDnsZanes
» | Redirecteurs conditionne 3ForestDnsZons
jlocal
E (identique au dossier parent) Source de nom (S0A) [32], srv-ad.thomas.local., ... statique
E (identique au dossier parent) Serveur de noms (NS) srv-ad.thomas.local, statique
E (identique au dossier parent) Héte (A) 192.168.1.10 25/03/2025 11:00:00
Elcient-01 Hote (A) 192.168.10.100 25/03/2025 13:00:00
E site Héte (A) 192,168.1.25 statique
El srv-ad Hote (A) 192,168.1.10 statique
I:I SRV-DHCP Hate (A) 192.168.1.11 25/03/2025 11:00:00
[Elsrv-FicHIErs Héte (A) 192.168.1.12 25/03/2025 12:00:00

3. Partages de fichiers



Général Partage Sécuté Versions précédentes Personnaliser

MNom de l'objet : C:\PARTAGES\Technique

artage

CePC » Disquelocal (C) » PARTAGES

Affichage

v O Rechercher dans
Noms de groupes ou d ‘utilisateurs - o Nom Modifié le Type
ﬁé"?‘:ﬁmm (THOMAS\GRP _Direction) & Commerce Dossier de fichiers
EﬂGRF‘:Cmetua\ ﬁHOMAS\GFIF_CommemaH Direction r de fichiers
B8 GRP_Technique (THOMAS\GRP_Technique) Technique sier de fichiers
2 administrateur )
Pour modifier les autorisations, cliguez sur Modifier. Modifier.. L
Autorisations pour GRP_Technique Autoriser Refuser =
Contrdle total v ~ Général Parage Sécuité Vemions précédentes Personnaliser
mﬂca{;n eution : Nom de l'objet - C:\ PAHTAQ%Commeme
ure et exéc
Affichage du contenu du dossier v Noms de groupes ou d utilisateurs -
Lecture v B8 Systéme ~
| Eeriture o At $2 GRP_Direction (THOMAS\GRP_Direction)
Propriétés de : Direction b4 B8 GRP_Commercial (THOMAS\GRP_Commercial)
$2 GRP_Technique (THOMAS\GRP_Technique)
Général Patage Securté Versions précédentes Personnaliser 2 administrateur v
Nom de I'objet C\PARTAGES\Direction Pour modifier les autorisations, cliguez sur Modifier. Modfier...
MNoms de groupes ou d'utilisateurs :
B2 systéme Auttonisations pour GRP_Commercial Autoriser Refuser
& GRP_Direction (THOMAS\GRP_Direction) Contrdle total v ~
a administrateur Modfication v
SR Administrateurs (SRV-FICHIERS \Administrateurs) Lecture et exécution v
Affichage du contenu du dossier Vv
Pour modffier les autorisations, cliquez sur Modffier. Lecture v
Ecriture v hd
Autorisations pour GRP_Direction Autoriser Refuser ;:ua;i:: autorisations speciales et les paramétres avances, cliquez sur Avancé
Contréle total G
Muﬁi'cztion 5 Informations sur le contrle d' accés et le8 @t origations
L
Lecture et exécution v 0K Annuler Appliquer
Affichage du contenu du dossier vy
4. Interconnexion des sites
v Bli FIREWALL-NANTES.thomasloc: X + [} — x
€« C A Nonsécurisé  192.168.1.1/status_ipsec.php Bg (®  Terminer la mise & jour 3
Status / IPsec/ Overview Co=wEee
Overview Leases SADs SPDs
——

1] Description Local Remote Role Timers Algo Status
conl ID: 172.16.100.11 ID: 172.16.100.15 IKEv2 Rekey: 24405s AES_CBC (256)
#1 & Host: Host: Responder (06:46:45) HMAC_SHA2_256_128
172.16.100.11:500 172.16.100.15:500 Reauth: PRF_HMAC_SHA2_256 (00:09:33) ago
SPI: SPI: Disabled MODP_2048
a7b464724d6530dd  2f92a6004ee73a14
ID Description Local SPI(s) Remote Times Algo Stats
conl: 162.168.1.0/24 Local: 192.168.2.0/24 Rekey: AES_CBC (256) Bytes-In: Installed
#2 f‘ c112134a 2380s HMAC_SHA2_256_128 206 (206 B)
Remote: (00:39:40) IPComp: None Packets-In:
c85056¢3 Life: 3027s 3
(00:50:27) Bytes-Out:
Install: 573s 506 (596 B)
(00:09:33) Packets-

Out: 3

IPsec Status




5. VPN SSL pour clients

& FIREWALL-NANTES.thomas.local - 1.1/vpn_openvpn_export.php B (®  Terminerla mise 3 jour §
OpenVPN: Client Export Utility - .
92.168.1.1 L3 ~serch)
ch string or *nix regular expression to search
(& Utilisation de la mémoire : 104 Mo

User Certificate Name Export

samuel samuel_cert - Inline Configurations:

o Most Clients [l i Android
*Open\fPN Connect (i0S/Android)
- Bundled Configurations:

o
- Current Windows Installers (2.5.8-1x04):

- Legacy Windows Installers (2.4.12-1x01):

X 1020162010 [ 7881201202
- Viscosity (Mac 0S X and Windows):

o

6. PKl interne

Activités Terminal

samuel@SRVPKI: ~ Q = x
site.conf
[ req ]
default_bits = 2048
default_keyfile = nginx.key
distinguished_name = req_distinguished_name
req_extensions = v3_Teq

[ req_distinguished_name ]

countryName = Country Name (2 letter code)
countryName_default = FR

stateOrProvinceName = State or Province Name (fullH
stateOrProvinceMame_default = Occitanie

localityName = Locality Mame (eg, city)
localityName_default = Toulouse

organizationName = Organization Name (eg, compaH
organizationName_default = MyCompany

commoniame = Common Name (eg, Tully qualiH
commoniame_default = thomas.local

[ v3_req ]

subjectAltName = @alt_names

[ alt_names ]

DNS.1 = thomas.local
DNS.2 = site.thomas.local
IP.1 = 192.168.1.25

7.GPOs
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Phase 3: Sécurisation & Monitoring (20 points)

1. Firewalls & VLANs

1D du port T Nom T Connecté T Adresse MAC d'exécution T Groupe de ports T Etat T 1D du VLAN T
> 0 - FIREWALL-1 | SAMUEL.T 00:50:56:b4:1a:36 GP-THOMAS [ Raccordé Accés VLAN : 280
»> 1 = SRV-ADDS | SAMUEL.T = GP-THOMAS [ Raccordé Accés VLAN : 280
> 2 = SRV-DHCP | SAMUEL = GP-THOMAS [ Raccordé Accés VLAN : 280
» | 3 = SRV-FICHIERS = GP-THOMAS [ Raccordé Accés VLAN : 280
> 4 = FIREWALL-1 | SAMUEL.T 00:50:56:b4:2¢:34 GP-THOMAS [ Raccordé Accés VLAN : 285
b = - CLIENT | SAMUEL 00:50:56:b4:77:29 GP-THOMAS [ Raccordé Accés VLAN : 285
> | 6 = SRV PKI 00:50:56:04:53:95 GP-THOMAS [ Raccordé Accés VLAN : 280
> 7 = SRV-WEB 00:50:56:b4:52:f3 GP-THOMAS [ Raccordé Accés VLAN : 280
» |12 = FIREWALL-1 | SAMUEL.T = GP-THOMAS [ Raccordé Accés VLAN : 290
> 13 = SRV-LOGS = GP-THOMAS [ Raccordé Accés VLAN : 280
» 14 = = = (TBP-THOMAS -~ Accés VLAN : 280
w e AR TuALIAT Arric AN AR SOR

2. Supervision



[PRTG Network Monitor (BACKUP)] Equipement de |a sonde Etat de la sonde (Etat de la sonde) Erreur (Sonde non connectée (Déconnecté))
£ | ElaToooteng  [)ATI000020ng | | [Z] ATTO0003.png | [Z] ATTO0004png (2] ATTO00Spng | | (] ATTO0006png | | [] ATT000079ng [ ATTO0008png
. PRIG Netwerk Monitor
A Nicolas SERVARIE
1 Importance dleve

+
L+
. -

e )pr6 (S T

L IETWOR} ot

1 144 £ i A8 AR 2
? o= | © © ' AONITOR z
B pibces jontes (4 Kke) © Toutereg) Oreor ] < pces jontes
PRTG ()
NETWOR|
MONITOR
H Capteur Etat de la sonde (Etat de la sonde) ****
Sonde > Sonde (Equipement de la
locale  locale > sonde (127 0.0 1)
e ————————————
Te 1imin 2z 8z 00.0000%  0,0000% G@% Eratdetazonde CO3
s o
|
e
L=l
Frmwsing
Déla Timervase non SN 0% Retara
Déla Cimenvate SHP 0% Retaia
Dl dintervalie W 0% Refard
Etat 100%
File d'atiente des messages 0 Eéments
Hangies ¥
Mémore Classement 0G0
Mémore tampon Sysiog. o#
Paquels Flow pesdus 0%
0 Eéments
‘Stockaae 62 données ibie 40Go
[PRTG Network Monitor (BACKUP)] Equipement de la sonde Etat de la sonde (Etat de la sonde) Erreur terminée (actuellement : OK) (Temps mort: 237 s) (OK)
2 [] ATTO0001.png [ ATTOO002 prg | ATTODOD3png | | [ ] ATTO0004png ] ATTOO0OS prg ATT00006.png | | [ ] ATTO0007.png | [ ATTOODOB.png
PRTG Network Monitor
A Nicolas SERVARIE
* Importance dlevée
'
+ 'RTG ) m‘ | |
" 9 “JIETWOR} ——— —_ e T
£ 4 4 I ®o Es 3 IRRRE
# I'="21  1ONITOR LERRE
Sz o BAKD & Tosterreg ecoesieen @ tnvegi
PRTG ()
NETWORK
MONITOR

[ Capteur Etat de la sonde (Etat de la sonde) “**

Sonde > Sonde |Equipemenl d s
locae  lacake > 30ade (127.0.0 1)

SRR S WS, ST S -—— S —

"3 Wi S5 138 100,0000%  0.0000% 88% Fratde s sance 605

S

semns

© & Répondre & Répondredtous > Transférer

o. @

Sam 01/03/2025 1011

© 4 Répondre &, Répondredtous 3 Transiérer
Sam 01/03/2025 10:1

@




2° MO | FWNANTESSenarielocal-Pare X <) Administration de systéme [PRTC x| 4 - 2 X

&« O (® 127.0.0.1/systemsetup.htm?tabid=3 A = o

# | Configuration = Administration de systéme

Administration de systéme

bR =]
= a A = S| = o @« -
issi Serveur - . .
Interface o Transmission Comptes Groupes Outils Authentification Mode de
utilisateur Supervision  ge natifications c;glﬁz‘ﬂs& dutilisateurs  d'utilisateurs  d'administration unique maintenance
Transmission via SMTP
Systéme de transmission Utiliser la transmission directe avec le serveur de messagerie intégré
Y
(par défaut)

OUliIiser un serveur relais SMTP (recommandé pour les LAN/NAT)

OUliIiser deux serveurs de relais SMTP (serveur principal et de secours)

Adresse email de l'expéditeur hicolas servarie@ecole-isitech fr

Nom de l'expéditeur PRTG Network Monitor

Identification HELO SRV-LOGS

Tester les paramétres SMTP Tester les paramétres SMTP

Transmission de SMS

Mode de configuration

(@) Désactiver la transmission de SMS (par défaut)

3. Sauvegarde

£5] Edit Backup Job [Job SRV-AD] X

Shared Folder
Specify a shared folder and an account to connect to this shared folder.

=

Name Shared folder:

|\\192.'I 68.2.10\sauvegarde Browse...
Backup Mode = i

= nfa Map backup | Populate
Destination

_ [] This share requires access credentials:

Usemname: |administrateur

Schedule — T -
Password: | fochange the saved password, click here] |

Summary

N

Keep backups for: 3 =

days (excluding days with no backup)

Click Advanced to enable periodic full backups, configure encryption and other backup | 1
file settings Advanced...

< Previous | Next > | Finish Cancel




» Réseau » 192,168.2.10 » sauvegarde » Job SRV-AD

ent: &
+
o+

MNom

it Job SRV-AD.vbm

o~

Modifie le

29/03/2025 00:32

Type Taille

Veeam Backup & ...

il Job SRV-AD2025
iE Job SRV-AD2025
{E" Job SRV-AD2025

Sécurité Windows

Enter Share Credentials

Type in username and password for 1,192.168.2.10\sauvegarde

\Job SRV-AD

administrateur

..'....l.l I

Annuler

€ ) ™
Back Forward Folder Op-enll;l
Up Explorer
Navigation Actions

bR (Q) MName + Type

$RecycleBin Folder

Documents and Settings Folder

PerfLogs Folder

| Program Files Folder

| Program Files (x86) Folder

] ProgramData Folder

Recovery [k Folder

[ System Volume Information Folder

Users Folder

| Windows Folder

Creation Date
15/09/201809:19
25/03/202510:55
15/09/201809:19
15/09/201809:19
15/09/201809:19
15/09/201809:19
25/03/202510:55
25/03/202510:46
15/09/201808:02
15/09/201808:02

Size

Modified Date
25/03/202510:57
25/03/202510:55
15/09/201809:19
28/03/2025 20:03
25/03/2025 16:06
27/03/202510:52
25/03/202510:55
29/03/202500:30
25/03/202510:57
25/03/202511:06




Phase 4 : Tests & Validation (20 points)

1. Connexion utilisateurs

Accueil Partage Affichage 0

v P \\srv-fichiers\PARTAGES\direction v | | Rechercher dans: PARTAGES 0@

~

Nom Modifié le Type Taille

s Accés rapide

I Bureau
& Téléchargement: #

Commerce 25/03/2025 12:34 Dossier de fichiers

Technique 25/03/2025 12:34 Dossier de fichiers

z| Documents
[&=] Images
J’) Musique

n Vidéos Veérifiez I'orthographe du nom. Autrement, il y a peut-étre un probléme au niveau de votre
réseau. Pour tenter d'identifier et de résoudre les problémes réseau, cliquez sur Diagnostiquer.

Windows ne peut pas accéder a \\srv-fichiers\PARTAGES\direction

@& OneDrive

I Ce PC Y) Plus de détais Annuler

-ueil Vos informations

cher un paramt 7] v

g SAMUEL THOMAS l:
THOMAS\sthomas
i informations |

| Propriétés de: Samuel THOMAS ? X

1 Emimnnemel} Sessions Contrdle 3 distance  Profil des services Bureau & distance COM-+
| Général Adresse Compte Profi  Téléphones Onganisation Membre de  Appel entrant

Membre de
Mom Dossier Services de domaine Active Directory

GRP_Commercial thomas local/Entreprise /Groupes
Utiksateurs du do... thomas local/Users




VPN & DNS

Corbeille

Etat actuel: Connecté

Sat Mar 29 12:51:08 2025 OpenVPN 2.5.8 [git none/0357ceb87768 Faa] Windows-MSVC [SSL (OpenSSL)] [L
Sat Mar 29 12:51:08 2025 Windows version 10.0 (Windows 10 or greater) 64bit

Sat Mar 29 12:51:08 2025 library versions: OpenSSL 1.1.1s 1 Nov 2022, LZ0 2

Sat Mar 29 12:51:16 2025 TCP/UDP: Preserving recently used remote address: ["«F INET]172.16.100.11:1194
Sat Mar 29 12:51:16 2025 UDPv4 link local: {not bound)

Sat Mar 29 12:51:16 2025 UDPVJ Ilnk rerno(e [AF, INET]1—2 16 100.11:1194

Sat Mar 29 12:51 f

Sat Mar 29 1251 025 [vpnopen] Peef Connedvon \nmated with [AF_INET]

Sat Mar 29 12:51 025 open_tun

Sat Mar 29 12:51:17 2025 tap-windows6 device [OpenVPN TAP-Windows6] opened

Sat Mar 29 12:51:17 2025 Set TAP-Windows TUN subnet mode network local/netmask = 10.10.100.0/10.10."
Sat Mar 29 12:51:17 2025 Notified TAP-Windows driver to set a DHCP |P/netmask of 10.10.100.2/255.255.25
Sat Mar 29 12:51:17 2025 Successful ARP Flush on interface [11] {DCAEGAGE-9CAD-4431-852D-E31078E7C/
Sat Mar 29 12:51:17 2025 IPv4 MTU set to 1500 on interface 11 using service

Sat Mar 29 12:51:22 2025 Initialization Sequence Completed

<

Adresse IP assignée: 10.10.100.2
Bytesin: 4812 (4.7 KiB) out: 9634 (9.4 KiB) OpenVPN GUI 11.31.0.0/258

Reconnecter Fermer

4. Application HTTPS

v P FIREWALL-NANTES.thomasloc. X Site Vitrine - example x + N = a X
o C © Non sécurisé  hitps://site.thomas.local w @ Terminer la mise a jour $
MA VITRINE Home Services Réalisations Actualités Contact f - ©

Bonjour,
vous étes sur la démonstration du "site vitrine" de LVdesign...

Ce site est la base d'une solution pour présenter votre commerce ou boutique en
ligne. Trés simplement, vous pourrez présenter a vos clients vos produits, vos




