Projet : EtherChannel et supervision

Atelier Pro 3

/

21/02/2025 Samuel THOMAS
Projet EtherChannel et BTS SIO 2024 — 2025
supervision



Projet : EtherChannel et supervision

Sommaire
1. Contexte du Projet .......ccovvveeiieiciie e Page 3/25
2. Description du systéme informatique ...........ccccceevennne Page 4/25
3. Organisation du FéSEaAU ..........ccccvveeeeviieeeiiieeecriee e, Page 5/25
4. Salle serveur et connexion internet ...........cccceevevvnenen Page 6/25
5. Environnement Virtuel ..........cccccoveiiiii e Page 7/25
6. Environnement RESEAU ..........cceevvieeiiiiieiiec e, Page 8/25
7. Cahier des Charges .......ccccceviieicie v Page 9/25
8. Objectifs du Projet .....ccccccvevvieeiiiie e Page 9/25
9. Spécifications fonctionnelles ...........cccccoeeviiiiiiicceee, Page 9/25
10. Spécifications teChNIQUES ..........cccevvvevvevieniieennnn, Page 10/25
11, Planification et déroulement .............cccccceevivinne Page 10/25
12, Configuration du Switch .........cccccccveviieviie i, Page 11/25
13. Installation et configuration de PRTG ................ Page 15/25
14, Simulation avec iPerf3 ..o, Page 21/25
15.CONCIUSION ..oooiiec e Page 25/25

2/25
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Contexte du Projet

Description du laboratoire GSB

Le secteur d'activite :

L’industrie pharmaceutique est un secteur trés lucratif dans lequel le mouvement de
fusion acquisition est tres fort. Les regroupements de laboratoires ces derniéres années
ont donné naissance a des entités gigantesques au sein desquelles le travail est
longtemps resté organisé selon les anciennes structures.

Des déboires divers récents autour de médicaments ou molécules ayant entrainé des
complications meédicales ont fait s'élever des voix contre une partie de I'activité des
laboratoires : la visite médicale, réputée étre le lieu d' arrangements entre I'industrie et
les praticiens, et tout du moins un terrain d'influence opaque.

L'entreprise :

Le laboratoire Galaxy Swiss Bourdin (GSB) est issu de la fusion entre le géant
americain Galaxy (spécialisé dans le secteur des maladies virales dont le SIDA et les
hépatites) et le conglomérat européen Swiss Bourdin (travaillant sur des médicaments
plus conventionnels), lui méme déja union de trois petits laboratoires .

En 2009, les deux géants pharmaceutiques ont uni leurs forces pour créer un leader de ce
secteur industriel. L'entité Galaxy Swiss Bourdin Europe a établi son siége administratif
a Paris.

Le siege social de la multinationale est situé a Philadelphie, Pennsylvanie, aux Etats-
Unis.

La France a été choisie comme témoin pour I'amélioration du suivi de l'activité de visite.
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Description du systeme informatique

Le systeme informatique :

Sur le site parisien, toutes les fonctions administratives (gestion des ressources
humaines, comptabilité, direction, commerciale, etc.) sont présentes. On trouve en
outre un service labo-recherche, le service juridique et le service communication.

La salle serveur occupe le 6eme étage du batiment et les acces y sont restreints (étage
accessible par ascenseur a l'aide d'une clé sécurisée, portes d'acces par escalier munies
d'un lecteur de badge, sas d'entrée avec gardien présent 24h/24).

Les serveurs assurent les fonctions de base du réseau (DHCP, DNS, Annuaire et
gestion centralisée des environnements) et les fonctions de communication (Intranet,
Messagerie, Agenda partagé, etc.).

On trouve aussi de nombreuses applications métier (base d'information
pharmaceutique, serveurs déediés a la recherche, base de données des produits du
laboratoire, base de données des licences d'exploitation pharmaceutique, etc.) et les
fonctions plus génériques de toute entreprise (Progiciel de Gestion Intégré avec ses
modules RH, GRC, etc.).

Un nombre croissant de serveurs est virtualise.

Constitué autour de VLAN, le réseau segmente les services de maniere a fluidifier le
trafic.

Les données de I'entreprises sont considérées comme stratégiques et ne peuvent
tolérer ni fuite, ni destruction. L'ensemble des informations est répliqué
quotidiennement aux Etats-Unis par un lien dédié. Toutes les fonctions de
redondances (RAID, alimentation, lien réseau redondant, Spanning-tree, clustering,
etc.) sont mises en ceuvre pour assurer une tolérance aux pannes maximale.

L'équipement :

L'informatique est fortement répandue sur le site. Chaque employé est équipé d'un
poste fixe relié au systéeme central. On dénombre ainsi plus de 350 équipements
terminaux et un nombre de serveurs physiques conséquent (45 en 2012) sur lesquels
tournent plus de 100 serveurs virtuels.

On trouve aussi des stations de travail plus puissantes dans la partie labo-recherche, et
une multitude d'ordinateurs portables (personnels de direction, service informatique,
services commerciaux, etc).

Les visiteurs médicaux recoivent une indemnité bisannuelle pour s'équiper en
informatique (politique Swiss-Bourdin) ou une dotation en équipement (politique
Galaxy). Il n'y a pas a I'neure actuelle d'uniformisation des machines ni du mode de
fonctionnement

Chague employé de I'entreprise a une adresse de messagerie de la forme
nomUtilisateur@steph.com. Les anciennes adresses de chaque laboratoire ont été
définitivement fermées au ler janvier 2011.
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Organisation du réseau

Répartition des services :
Chaque étage dispose d'une baie de brassage qui le relie par une fibre a la baie
centrale de la salle serveurs.

Toutes les salles de réunion sont équipées d'un point d'acces Wifi positionné par
défaut dans le VLAN "Visiteurs™ qui autorise uniqguement un acces Internet.

Les portables connectés en wifi a ce point d'acces regoivent ainsi une adresse IP et
n'ont, par conséquent acces qu'aux services DHCP et DNS.

Le point d’accés peut étre configuré a la demande pour étre raccordé a un VLAN
présent au niveau de I'étage.

Chaque salle de réunion dispose d'un vidéoprojecteur, d'enceintes et d'un tableau
numeérique interactif.

La salle "Démonstration™ est destinée a I'accueil des organismes de santé (AFSSAPS
notamment) et des partenaires scientifiques. Elle dispose de paillasses et
d'équipements de laboratoire, en plus d'une salle de réunion.

Beme Etage : Salle Serveurs

i

Seme Etage: Direction / + 1 salle de reunien
EH / D51

d4eme Etage : Informatique (Reseau & Systeme)
/ Compta/ Juridigue

3eme Etage: Labo-Recherche + 1 salle de reunion

2eme Etage: Développement / + 1 salle de réunion
Commerdial

ler Etage: Communication / Redaction / Secr&tariat
Administratif

RDC : Accueill / Secunte; + 2 salles dereunion
Caf éteria + 1salle« démonstration »

Segmentation du réseau :
L'organisation des VLAN et de I'adressage IP est la suivante :

N° VLAN Service(s) Adressage IP
280 : Administrateur Serveur 192.168.1.0/24
281 : Staff Client 192.168.10.0/24
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Salle serveur et connexion internet

L'organisation des serveurs et des équipements réseaux est la suivante :
e Le serveur principal est virtualisé sous le systeme Vmware Vcenter 7.0

e Un Commutateur Multicouche Cisco permet I’interconnection du serveur
principal et la liaison vers le firewall de proximité (Internet).

e Les Vlans sont propagés en mode Trunk sur I’interface de liaison « LAG
LACP » port 3 et 4 du commutateur Multicouche et Interface Physical NIC2 et
NIC3 du serveur Principal.

e [’environnement Virtuel et réseau des Projets d’ Atelier de Professionnalisation
sont réferencees en Page X

|BAIE BTS SIO| Datastore local « BTS-1"
] RAID 5:4To
e
Vmware Vcenter | ==
Server —
Environnement 172.16.200.212 | N
Virtuel de I’étudiant — l—[al
Voir Page 7 Vmware Vsphere Server
192.168.60.200
Physical » Physical
NIC 2 r - NIC 3
LAG LACP
(2x1Gbpl/s)
BTS - Tagged ALL
VLAN BAIE ISITECH
= Portd g - Default Route i l
I  Environnement —_— T
I Réseau de I'étudiant S| Port 47 f\ | I
| Am—————— ——l 1
I Voir Page 7 e e V |
: - Switch Principal L3 LAG LACP |%.Z Firewall Internet
Multicouche-BTS Switch L3 =
172.20.1.254 (2x1Gbpls) b
WAN 172.20.1.1
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Environnement virtuel

L'infrastructure réseau est organisée autour d'un environnement virtuel pour maximiser 1’efficacité et
la gestion des ressources. Cet environnement est structuré de maniére a isoler chaque service dans
des machines virtuelles (VMs) distinctes, facilitant ainsi la maintenance, la sécurité et la flexibilité
du réseau. Chaque VM est configurée pour remplir un role spécifique avec son propre systeme
d'exploitation.

Obijectifs de I'Environnement Virtuel

1. Optimisation des ressources : Les ressources physiques des serveurs sont partagées de
maniére optimale en hébergeant plusieurs VMs sur une seule machine physique.

2. lsolation des services : Chaque service est isolé dans sa propre VM, minimisant I'impact
d'un incident sur le reste de I'infrastructure.

3. Flexibilité et scalabilité : La configuration virtuelle permet d’ajouter, supprimer, ou
redimensionner les VVMSs selon les besoins sans nécessiter de modifications matérielles.

4. Sécurité renforcée : Les VLANS sont utilisés pour segmenter le réseau, offrant une
protection accrue en limitant les interactions entre différents segments.

Nom de I'appareil, Systéme d’éxploitation

SRV-LAB-AD, win-server2022
LINUX-APPACHE, ubuntu-22.04.2-live-server
LINUX-DHCPSERVER, ubuntu-22.04.2-live-server
LINUX-DNS2, ubuntu-22.04.2-live-server
LAB-PCO01, Win10_22H2 French_x64.is
FIREWALL PARIS .1, pfSense-CE-2.7.1
FIREWALL PARIS .2, pfSense-CE-2.7.1
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Environnement Réseau

Nom de l'appareil, VLAN, Adresse IP

SRV-LAB-AD, 280, 192.168.1.10
LINUX-APPACHE 280 192.168.1.40
LINUX-DHCPSERVER 280 192 .168.1.15
LINUX-DNS2 280 192 .168.1.20
LAB-PCO1 281 DHCP 192.168.10.X
FIREWALL PARIS.1 280 192.168.1.1
FIREWALL PARIS.1 281 192.168.10.1

Dans cet environnement réseau, chaque appareil est affecté a un VLAN comme spécifié ci-dessus.
Cette configuration de VLAN aide a segmenter le réseau, améliorant la sécurité et réduisant le trafic
inutile. Chaque appareil possede également une adresse IP unique au sein de son VLAN, permettant
une communication et une gestion efficaces.

VLAN 280 contient principalement les serveurs et les appareils de pare-feu essentiels pour
I'infrastructure et les services principaux.

VLAN 281 est dédié aux postes de travail ou autres appareils nécessitant un acces réseau
isolé.

Descriptions des appareils :

1.

SRV-LAB-AD : Le serveur Active Directory qui gere les domaines et les services
d’authentification.

LINUX-APPACHE : Serveur Linux exécutant Apache, utiliseé comme serveur web.

LINUX-DHCPSERVER : Serveur DHCP pour I’allocation d’adresses IP dynamiques au
sein du réseau client et DNS primaire.

LINUX-DNS?2 : Serveur DNS secondaire pour la redondance des services de résolution de
noms.

LAB-PCO01 : Un poste de travail ou PC de test dans le VLAN 281.

FIREWALL PARIS : Pare-feux gérant le contrdle du trafic et la sécurité pour les VLANS
280 et 281(192.168.1.0 et 192.168.10.0)

Cette configuration assure un acces organisé et sécurisé aux ressources, chaque VLAN offrant un
niveau d’isolation et de sécurité pour différents types d'appareils et segments de réseau. Ajoutez les
adresses IP dans la colonne dediée une fois qu'elles sont attribuées ou identifiees.
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7. Cahier des Charges : Installation d'un EtherChannel sur un Switch et de
PRTG

Contexte du projet

L'objectif de ce projet est de mettre en place une solution de réseau fiable et évolutive en configurant un
EtherChannel sur un switch et en intégrant PRTG (Paessler Router Traffic Grapher) pour la surveillance de
I'infrastructure réseau. Cette configuration vise a améliorer la bande passante entre les switches, assurer la
redondance et faciliter la gestion de la performance du réseau.

8.0bjectifs du projet

Les objectifs spécifiques de ce projet sont :

- Installation et configuration d'un EtherChannel : Mettre en place un EtherChannel pour regrouper plusieurs
ports physiques en un seul lien logique, augmentant ainsi la bande passante et la tolérance aux pannes.

- Déploiement de PRTG : Installer PRTG pour surveiller I'état et la performance du réseau, en fournissant des
alertes en temps réel et des rapports d'analyse.

9. Spécifications fonctionnelles

9.1 EtherChannel

- Configuration des ports : Les ports sélectionnés pour I'EtherChannel doivent étre configurés pour fonctionner
en mode LACP (Link Aggregation Control Protocol).

- Vérification de la configuration : Mettre en place des commandes pour vérifier I'état de I'EtherChannel et
détecter d'éventuelles anomalies.

9.2 PRTG

- Installation de PRTG : Installer PRTG sur un serveur dédié ou une VM.

- Configuration des capteurs : Configurer des capteurs pour surveiller la bande passante, la disponibilité des
ports, la latence, et d'autres indicateurs de performance.

- Alertes et notifications : Paramétrer des alertes basées sur des seuils définis pour la bande passante et les
temps de réponse.
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10. Spécifications techniques

10.1 Environnement de travail

- Matériel : Switch compatible avec la technologie EtherChannel (ex. : Cisco, HP, etc.).
- Systeme d'exploitation pour PRTG : Windows Server 2016 ou supérieur.

10.2 Outils et logiciels nécessaires

- Outils de configuration réseau : Accés CLI (Command Line Interface) pour la configuration du switch.
- PRTG Network Monitor : Derniere version de PRTG pour la surveillance réseau.

11. Planification et déroulement de lI'exécution

Etapes de mise en ceuvre

11.1.Evaluation des besoins en bande passante
- Analyser le trafic réseau actuel pour déterminer les ports a agréger.

11.2. Configuration de I'EtherChannel

- Accéder au switch via SSH.

- Configurer les ports pour I'EtherChannel avec LACP.

- Vérifier la configuration avec des commandes appropriées.

11.3. Installation de PRTG
- Télécharger et installer PRTG sur le serveur dédié.
- Configurer les capteurs pour surveiller les ports de I'EtherChannel.

11.4. Tests de performance
-Effectuer des tests pour s'assurer que I'EtherChannel fonctionne correctement et que PRTG surveille comme
prévu.

11.5. Exigences systéme

- Switch : Doit supporter EtherChannel.

- Serveur PRTG : Windows Server 2016 ou superieur avec acces réseau approprié.

- Acces administratif : Les configurations nécessitent des privileges d'administrateur sur le switch et le
serveur PRTG.

11.6. Maintenance et évolutions

- Mises a jour : Assurer la mise a jour réguliére de PRTG et du firmware du switch.

- Evolutions possibles : Intégration d'autres outils de surveillance ou élargissement de la solution & d'autres
segments de réseau.

11.7. Sécurité et confidentialité

- Acces sécurisé au switch : Assurer que l'acces au switch est limité aux administrateurs autorisés.

- Sécurisation de PRTG : Configurer PRTG avec des identifiants sécurisés et des acces restreints aux données
sensibles.
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12. Configuration du Switch

12.1.Introduction

Dans le cadre de sa stratégie visant a sécuriser et a développer son infrastructure réseau, I'entreprise GSB
s'engage a optimiser ses performances tout en garantissant la haute disponibilité et la redondance de ses
services essentiels. Le réseau joue un réle crucial dans le bon fonctionnement de tous les départements,
notamment pour les activités administratives, la gestion des données stratégiques et la communication
interne.

Pour renforcer la résilience des connexions et ameliorer la performance réseau, il est impératif de mettre en
place une solution de redondance a travers EtherChannel. Ce projet consiste a configurer I'EtherChannel
sur les switches centraux et locaux de I'entreprise, permettant ainsi d'augmenter la bande passante et
d'assurer la continuité des services en cas de défaillance d'un des liens physiques.

La supervision des connexions sera effectuée grace a PRTG, qui assurera un suivi en temps réel des
performances du réseau et permettra une détection rapide des anomalies. En cas de saturation ou de
défaillance d'un lien, un systéme d'alerte sera instauré pour notifier automatiquement les administrateurs
par e-mail.

De plus, pour tester la capacité de I'EtherChannel et s'assurer qu'il répond aux exigences de performance de
I'entreprise, I'outil iPerf3 sera utilisé pour générer du trafic.

La mise en ceuvre de ces solutions permettra a GSB de maintenir la fiabilité de ses services critiques,
d'optimiser la gestion de son réseau et d'assurer une réactivité maximale face aux incidents, renforcant ainsi
sa compétitivité et sa sécurité opérationnelle.

12.2.Mise en place de I’EtherChannel

L'EtherChannel est une technologie utilisée dans les réseaux pour combiner plusieurs liaisons physiques
entre des commutateurs (ou d'autres appareils réseau) en une seule liaison logique. Cela permet
d'augmenter la bande passante et d'assurer la redondance. En d'autres termes, I'EtherChannel permet
d'agréger plusieurs ports Ethernet en un seul lien virtuel, ce qui améliore la performance et la fiabilité du
réseau.

Pour configurer I'EtherChannel sur votre switch Core en utilisant le protocole LACP, voici les étapes a
suivre. Assurez-vous d'étre en mode privilégié (enable mode) sur le switch avant de commencer.

Accéder au mode de configuration :

configure terminal

Créer un groupe d'agrégation (EtherChannel) : Choisissez un numéro de groupe d'agrégation. Par exemple,
nous allons utiliser le groupe 1 pour le switch du lan et 25 pour le switch multi couche. Il faudra aussi
mettre les paramétre des vlan sur I’interface port-channel 1 le switch du lan et 25 sur le multi-couche
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Agrégation des interfaces : Les commandes suivantes permettent d'agréger les

interfaces GigabitEthernet1/0/10 et GigabitEthernet1/0/13 dans le groupe de canaux (channel-group)
25. Le mode "active" permet d'établir des échanges LACP (Link Aggregation Control Protocol) avec le
switch local, ce qui facilite la redondance en cas de défaillance.

Création du Port-channel sur le Switch Local : Nous allons maintenant créer notre Port-channel 1 sur le
switch local. Il n'est pas nécessaire de choisir le méme ID pour I'EtherChannel.

Création du Port-channel sur le Switch Core : Nous allons maintenant créer notre Port-channel 25 sur le
switch core. 1l n'est pas nécessaire de choisir le méme ID pour I'EtherChannel.

Enregistrement de la Configuration : N'oubliez pas d'exécuter la commande suivante pour enregistrer la
configuration de nos switches :
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Pour finaliser la configuration de I'EtherChannel, vous allez passer vos interfaces GigabitEthernet 2/0/1 et
2/0/2 dans le port-channel 1 en mode passive. Cela signifie que les interfaces attendront de recevoir des
paquets LACP (Link Aggregation Control Protocol) du switch core pour établir la connexion.

A ce stade, vous pouvez observer que le Port-channel 1 de votre switch local est configuré pour
fonctionner a 2 000 000 Kbps (soit 2 Gb/s), ce qui est également le cas pour le Port-channel 25 de votre
switch core.
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Résumé de la configuration :

1. Configuration des interfaces dans le Port-channel :
- interface GigabitEthernet2/0/1

- channel-group 1 mode passive

- interface GigabitEthernet2/0/2

- channel-group 1 mode passive

2. Verification de la bande passante :

Une fois la configuration terminée, vous devriez voir que le Port-channel 1 et le Port-channel 26 sont
tous deux configurés pour 2 Gb/s

3. Test de redondance :
Si vous désactivez un des ports de I'EtherChannel (par exemple, GigabitEthernet 2/0/2), la bande

passante du Port-channel passe a 1 Gb/s, mais la connectivité réseau reste intacte. Cela garantit la haute
disponibilité et la redondance, permettant aux communications de continuer sans interruption.
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13.Installation et configuration de PRTG

PRTG Network Monitor est un outil de surveillance réseau développé par Paessler. Voici une
procédure générale pour l'installation de PRTG sur un systeme Windows :

Les prérequis sont :

1. Systéme d'exploitation : Windows 10, Windows Server 2016, 2019 ou 2022.

2. Droits administratifs : Assurez-vous d'avoir des droits administratifs sur le systeme ou vous allez
installer PRTG.

3. Ressources systeme : Vérifiez que vous disposez de suffisamment de ressources (RAM, CPU,
espace disque) selon les recommandations de Paessler. Si tous ces prérequis sont respecté il faudra
par la suite télécharger PRTG disponible sur le site officiel de Paessler :
https://www.paessler.com/download

LD PRTG Downlosd B> Official Down' - X~ - o x

&~ G (%) httpsy//www.paessler.com/download/prtg-download an A 1y T @ l.)
Téléchargements BoQ e Compal‘
¥ prig_installer_with_trial_key_000023-RUDZYE-LRVXYU-

BIPAESSLER PRODUCTS SOLUTIONS PRICING SERVICES VFOXQ7-LISYUN-A42TKR-JSHA4D-GMY35H-UBMQVS-

THE MONITORING EXPERTS AGURLW.exe

0 o/s - 351 Mo sur 351 bo
[Home > Downloads > PRTG Download - Thanks for downloading!
Afficher plus

PRTG ()
NETWORK
MONITOR

Thanks for downloading PRT!

Almost ready...

1. Exécution de l'installateur :

(@]

O

Double-cliquez sur le fichier téléchargé pour lancer l'installateur.

Si une fenétre de contrble de compte utilisateur apparait, cliquez sur "Oui" pour permettre
les modifications.

2. Acceptation des conditions d'utilisation :

O

Lisez et acceptez les conditions d'utilisation pour continuer.
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¥ Installation - PRTG Network Monitor = X

Accord de licence Bﬁs‘l"‘é (E‘

Les informations suivantes sont importantes. Veuillez les lire avant de continuer. u%m o'}‘K

Veuillez lire le contrat de licence suivant. Vous devez en accepter tous les termes avant de
continuer l'installation.

You agree to the terms that can be found at:

https://www.paessler.com/terms-conditions

@® Je comprends et j'accepte les termes du contrat de licence

O Je refuse les termes du contrat de licence

er.com Suivant Annuler

3. Sélection du dossier d'installation :

o Choisissez I’adresse mail ou vous PRTG enverra les notification.

¥ Installation - PRTG Network Monitor - X

Votre adresse email F’R“ﬁ-; )

Fournissez les informations suivantes pour poursuivre I'installation NETWORK
pourp MONITOR

Saisissez votre adresse e-mail. PRTG enverra a cette adresse des notifications importantes pour
vous alerter lorsque les capteurs de votre installation détectent des pannes, des valeurs suspectes,
ou des problémes critiques du systéme.

Votre adresse email :

samueI.thomas@ecoles-isitech.fri

Paessler vous enverra également a cette adresse des informations sur nos produits et services.
Vous pouvez a tout moment vous désinscrire de la réception de ces informations en écrivant a
privacy@paessler.com. Nous protégeons vos données personnelles.

Consultez notre politique de confidentialité pour en savoir plus.

wwwLpaessler.com Précédent Suivant Annuler
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Choix du type d'installation :

o A l'écran d'accueil de l'installateur, vous pouvez choisir entre une installation rapide ou
personnalisée. Pour nous nous allons utiliser I'installation rapide suffit.

) Installation - PRTG Network Monitor - x
Mode d'installation E‘é’ﬁé}K
Choisi tre | de d'installati id lisé.
0ISISSEZ entre ie moade dinstallation rapide ou personnalise MONITOR

@ Rapide (recommandé)
- Utilisez le répertoire d'installation et le répertoire de données par défaut
- Exécutez immédiatement une découverte automatique du réseau en utilisant les

protocoles standard (ICMP, SNMP, et autres)
- Affichez tous les équipements disponibles aprés le lancement de I'application
- Modifiez la configuration du systéme de supervision ultérieurement dans I'interface Web PRT

O Personnalisé
- Choisissez manuellement le répertoire d'installation et le répertoire de données

- Configurez ou passez la découverte automatique du réseau
- Modifiez la configuration du systéme de supervision ultérieurement dans I'interface Web PRT

Précédent Annuler

Finalisation de l'installation :

o Une fois l'installation terminée, vous aurez la possibilité de lancer PRTG immédiatement.

Notez I'URL d'acceés a l'interface web de PRTG (par défaut, c'est
généralement http://localhost:8080).

o

) | A Bienvenue | PRTG Network Mor X | + v =
C O & 192.168.1.10:8080/public/login.htm?loginur =%2Fhome&errorid=0 B 0% ¥ ® @ a8
PRTG ()
NETWORK
MONITOR

PRTG Network Monitor (SRV-LAB-AD)

Nom d'utilisateur

prtgadmin

Mot de passe

Connexion
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Projet : EtherChannel et supervision

o Lors de votre premiere connexion a l'interface web, suivez I'assistant de configuration pour
définir les parameétres initiaux, comme le nom d'utilisateur et le mot de passe administrateur.

Informations d'identification pour systémes Windows

Nom de domaine ou d'ordinateur

SRV-LAB

Nom d'utilisateur

administrateurSt

Mot de passe

Ajout de capteurs

Apres la configuration initiale, vous pourrez ajouter des capteurs pour surveiller divers aspects de
votre réseau. Dans notre cas j’ai mis 1 capteur sur chaque lien et 1 capteur sur 1’etherchannel le

reste nous pouvons le retirer

&' Racine
B = Serveur central PRTG F
W1 Etat du serveur..
100 %
B £ Sonde locale

B = Equipement de la sonde F

Etat de la sonde [ Etat du serveur.. %A Etat du systéme |+
9%

100% 100 %

E & Détection du réseau

B & Infrastructure du réseau
B = Internet P

Ajouter un capteur = Exécuter la découverte automatique

Ajouter un
capteur

B = 192.168.1.25 P

4 (10601) Ilenvef
<0,01 Mi < 0,01 Mbi

i (10602) henver A (5001) Ethefc
6 Mbit/s

+ Ajouter un
capteur

Ajouter un capteur = Exécuter la découverte automatique

=] DNS: SRV-LAB-AD P

Ajouter un capteur = Exécuter la découverte automatique

E = Passerelle: 192.168.1.1 &

Ajouter un capteur = Exécuter la découverte automatique
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Mises a jour

Assurez-vous de garder PRTG a jour avec les derniéres versions pour bénéficier des nouvelles
fonctionnalités et des corrections de sécurité.

Remarques

o Consultez la documentation officielle de Paessler pour des informations détaillées sur la
configuration avancée et les meilleures pratiques.

o Pensez a vérifier les regles de pare-feu et de sécurité sur votre réseau pour permettre a PRTG de
surveiller les dispositifs souhaités.

Trafic entrant, sortant et totale du lien etherchannel

Trafic total Trafic entrant Trafic sortamt

< 0,01 Mbit/s < 0,01 Mbit/s

Mbit/ 728 Mbit/
< 0,01 Mbit/s 0 Mbit/s Mbit/s

Pour mettre en place des alertes, il est important de suivre quelques étapes clés. Cela peut s'appliquer a
divers contextes, que ce soit pour des notifications sur des applications, des alertes de sécurité, ou des
rappels de taches dans notre cas nous allons mettre une notification en cas de trafic prenant plus de 75%
de la bande passante.
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Projet : EtherChannel et supervision
Pour cela nous allons allez sur ’interface du lien etherchannel :

B 192.168.1.25 »

il (10601) lienver.. 4 (10602) lienver..§ B4 (5001) "Etherc... Ajouter un
< 0,01 Mbit/s < 0,01 Mbit/g < 0,01 Mbit/s capteur

— AN AR A r Y A AN b

- Une fois dedans nous allons nous rendre dans le déclencheur de notification

v Capteur (5001) "Etherchannel link to Core™ Traffic® *****
OK
S) o 2 30 365 ™ o 4 L ] |
onnées . Déclencheurs
Vue en Données s ; s
d'ensemble ‘e,’g‘gi’ Jours Jours Jours historiques Log metr, notiﬁc:tions Commentaires Historique
Find out why and how to %Q 0@
buy PRTG! &
|
Derniére analyse: Dernier OK: Demniére erreur: Temps disponible: 28
46s 46s 9min.32s 99,7843%
Temps mort: Couverture: Type de capteur: Impact sur les performances:
0,2157% 73% Trafic (SNMP) 64bit
Dépendance: Intervalle: Autonome: 1D:
Parent 30s Non #2105

- Voici la notification configurée comme vu ci-dessous en cas de monté de la charge a plus de
1500Mbit/s cela déclenche une notification :

Déclencheurs de notifications

Type * Régle Actions
Déclencheur sur Lorsque le canal Trafic total est au-dessus de 1500 Mbit/seconde pendant au /s B
vitesse moins 1 secondes, exécuter @ Notification par email et message Push a

(ID:2) I'administrateur &

Lorsque la condition ne s'applique plus, exécuter @ Notification par email et

message Push a 'administrateur (&
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Projet : EtherChannel et supervision

14.Simulation de montée en charge avec iPerf3

iPerf3 est un outil en ligne de commande permettant d’évaluer la performance d’un réseau en mesurant le
débit entre deux équipements. Il sert notamment a :

o Vérifier la bande passante entre un émetteur et un récepteur
o Analyser la stabilité et la latence du réseau
o Générer du trafic pour simuler une montée en charge

Son principe repose sur un mode client-serveur : une machine est configurée comme serveur (iperf3 -s),
tandis qu’une autre joue le role de client et envoie des données (iperf3 -c <IP_SERVEUR>).

Nous allons tous d’abord installé iperf (https://iperf.fr/iperf-download.php) sur I’ad afin qu’un poste
Windows puis envoye des paquets a travers le switch et ainsi créer une montée de chargeur sur lui le
logiciel de vrai étre installé sur le poste Windows également.

=) (5001) “Etherchannel link to Cor X I iPerf - Download iPerf3 and oric X = + v = X

- C O B nttps://ipert.fr/iperf-download.php X W @ & O

Ipert.rr

iPerf - The ultimate speed test tool for TCP, UDP and SCTP

Test the limits of your network + Internet neutrality test

A B b ] (] <

Home DownibadiPerf PubliciPerf3 iPerfuserdocs FrenchiPerf Contact
I ES servers forum

[y | VO R,

Apres avoir sélectionné la derniére version il faudra 1’extraire afin d’y acceder via powershell

iperf3.18_64 14/12/2024 05:41 Dossier de fichiers

21/25


https://iperf.fr/iperf-download.php

Projet : EtherChannel et supervision

Avant tout il faudra modifier des régles de sécurité via PowerShell afin de ne pas avoir d’erreur en tapant
ces 2 commandes :

New-NetFirewallRule -DisplayName "iPerf3 Server - Flux entrant TCP" -Direction Inbound -Protocol TCP
-LocalPort 5201 -Action Allow

New-NetFirewallRule -DisplayName "iPerf3 Server - Flux entrant UDP" -Direction Inbound -Protocol
UDP -LocalPort 5201 -Action Allow

EX Sélection Administrateur : Windows PowerShell

PS C:\Users\Administrateur> New-NetFirewallRule Inbound
1 Allow

>> New-NetFirewallRule Inbound

>>

Nous obtiendrons ceci en réponse :

WELLS : {46360239-2211-44c6-ba95-2959%ba5f6c23}
DisplayName : iPerf3 Server - Flux entrant TCP
Description

DisplayGroup

Group :

Enabled : True

Profile : Any

Platform A

Direction : Inbound

Action : Allow

EdgeTraversalPolicy : Block

LooseSourceMapping : False

LocalOnlyMapping : False

Owner -

PrimaryStatus : 0K

Status : La régle a été analysée a partir de la banque.
EnforcementStatus : NotApplicable

PolicyStoreSource : PersistentStore
PolicyStoreSourceType : Local
RemoteDynamicKeywordAddresses : {}

PolicyAppld :

Name : {53761d98-766a-4b21-a3129-bd8b8b5ab412}
DisplayName : iPerf3 Server - Flux entrant UDP
Description

DisplayGroup

Group :

Enabled : True

Profile : Any

Platform s 2}

Direction : Inbound

Action : Allow

EdgeTraversalPolicy : Block

LooseSourceMapping : False

LocalOnlyMapping : False

Owner .

PrimaryStatus : OK

Status : La régle a été analysée a partir de la banque.
EnforcementStatus : NotApplicable

PolicyStoreSource : PersistentStore
PolicyStoreSourceType : Local
RemoteDynamicKeywordAddresses : {}

PolicyAppId -




Projet : EtherChannel et supervision

Suite allons nous rendre dans le répertoire de Iperf3 et le lancé en mode serveur avec la commande -s

\Administrateur> cd C:\Us
dministrateur\Downloa

Ensuite sur le client Windows une fois installé nous allons faire la méme chose mais avec une autre
commande afin de pouvoir envoyer les paquets au serveur il faudra renseigner sont ip ainsi que la charge de
paquet a envoye et le temp de la monté de charge comme ci-dessous :

PS C:\Users\Administrateur\Downloads\iperf3.18_64> .\iperf3.exe 192.168.1.10 200
Connecting to host 192.168.1.10, port 5201
[ 5] local 192.168.10.110 port 50186 connected to 192.168.1.10 port 5201
ID] Interval Transfer Bitrate
5] .00-1.01 sec 98.4 MBytes 817 Mbits/sec
5] .01-2. sec 110 MBytes 935 Mbits/sec
5] .00-3. sec 113 MBytes 940 Mbits/sec
.01-u. sec 112 MBytes ouyy Mbits/sec
.01-5. sec 112 MBytes 945 Mbits/sec
.00-6. sec 112 MBytes 9uy5 Mbits/sec
.00-17. sec 114 MBytes 947 Mbits/sec
.01-8. sec 111 MBytes 934 Mbits/sec

5]
5]
5]

[
[
[
[
[ 5]
[
[
[
[ 5]

UM EWNRFE O

Sur I’interface de notre capteur (PRTG) nous pouvons constaté la montée de la charge

fe
e
(]

Temps mort Trafic total & Trafic entrant

& Trafic sortant
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Afin de tester les notification nous baissons la vitesse a 900 Mbit/s du a la taille des paquets envoyé a

iperf3
v Capteur (5001) "Etherchannel link to Core” Traffic® ***** npE o~
0K
8] o 2 30 365 ) = & ? ) » B
sy Déclencheurs
Vue en Données N - .
d'ens:mble “_:gne[_l,s Jours Jours Jours historiques Log Parameétres not'rﬁc:tions Commentaires Historique

Déclencheurs de notifications

Type Regle

Déclencheur sur Lorsque le canal Trafic total est au-dessus de 900 Mbit/seconde pendant au
vitesse moins 1 secondes, exécuter @ Notification par email et message Push a
(ID:2) I'administrateur &

Lorsque la condition ne s'applique plus, exécuter @ Notification par email et

message Push 3 l'administrateur (&

Voici le résultat obtenu par mail :

[PRTG Network Monitor (SRV-LAB-AD)] 192.168.1.25 (5001) “Etherchannel link to Core™ Traffic
(Trafic (SNMP)) Vitesse non atteint (Trafic total) (>900 Mbit/s) (OK) o~

b2 [Z] ATTO00D1.png | [] ATTOO00Z.png || (] ATTOD003.png | | (] ATTOO004png | [=] ATTO000S.png

ATTO0006.png | | ] ATTO0007.png | | [] ATTOO00S.png

PRTG ()
NETWORK
MONITOR

Capteur (5001) "Etherchannel link to Core" Traffic (Trafic (SNMP)) ***

iSonde = ;Infrastru cturei192.168.1.25 (192.168.1.25)
locale  duréseau=

Demiére analyse:  Dermier OK:  Derniére ereur:  Temps disponible:  Temps mort:  Couverture:  Type de capteur: Intzrialia:

30s 1h AT min.  99,7847% 0,2153% 73% Trafic (SNMP) 64bit 30 s

Pause de 5 minutes Pause de 60 minutes Pause de 24 heures

™1 Graphique en temps réel, 1 Heure ﬂ“’“gg’r’

-0
E 500
=
Min : 0 MBS
0
= 9 2 2 g S 2 8 2 = El B
Z Z Z i = = Z Z = = = =
5 3 3 3 3 3 3 5 5 5 5 5
PTG Metwork Monitor 2511021373 2102/ 3025 17:19:55 - 10 2105
- Max ;416 Mulis
=12 Jours - 60
£ 2004 P g
= | F 20
Min : 0 Mbitfs
] 0

MO MO MO MDD MO MO MO MO MO MO S D
2 29 29 o9 o9 o9 o9 99 99 o9 og 99
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15.Conclusion

Dans ce projet, j’ai mis en place une solution compléte de supervision réseau en utilisant PRTG Network
Monitor pour surveiller mon switch et son lien EtherChannel. L’objectif était d’assurer un suivi en temps
réel du trafic et de recevoir des alertes en cas d’anomalie.

PRTG collecte les données via SNMP, permettant d’afficher des tableaux de bord dynamiques pour
analyser la bande passante et la stabilité du lien. De plus, le systéme d’alertes de PRTG me notifie
automatiquement lorsque le trafic dépasse les seuils critiques de 60 % et 75 %, ou en cas de panne du lien.

Gréace a cette mise en place, je peux anticiper les risques de saturation et intervenir rapidement en cas de
probléme. Dans un environnement plus vaste avec plusieurs équipements et un trafic plus intense, cette
solution pourrait étre étendue pour assurer une surveillance optimale et une meilleure gestion des
performances du réseau.
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